Mindestanforderungen an Fachkunde und Unabhangigkeit des
Beauftragten fir den Datenschutz

Mindestanforderungen an Fachkunde und Unabh&ngigkeit des Beauftragten fir den
Datenschutz nach § 4f Abs. 2 und 3 Bundesdatenschutzgesetz (BDSG)

Die obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich haben bei
der Kontrolle verantwortlicher Stellen festgestellt, dass Fachkunde und Rahmenbedingungen
fur die Arbeit der Beauftragten fir den Datenschutz (DSB) in den verantwortlichen Stellen
angesichts zunehmender Komplexitat automatisierter Verfahren zum Umgang mit personen-
bezogenen Daten nicht durchgangig den Anforderungen des BDSG gentigen.

Die obersten Aufsichtsbehdérden fir den Datenschutz im nicht-6ffentlichen Bereich weisen
darauf hin, dass die Aus- und Belastung der DSB mafR3geblich beeinflusst wird durch die
Grofe der verantwortlichen Stelle, die Anzahl der zu betreuenden verantwortlichen Stellen,
Besonderheiten branchenspezifischer Datenverarbeitung und den Grad der Schutzbed(irftig-
keit der zu verarbeitenden personenbezogenen Daten. Veranderungen bei den vorgenann-
ten Faktoren fihren regelméafRig zu einer proportionalen Mehrbelastung der DSB.

Nachfolgende Mindestanforderungen sind zu gewahrleisten:

. Erforderliche Fachkun ma 4f Abs. 2 z1BD

8 4 f Abs. 2 Satz 1 BDSG legt fest, dass zum Beauftragten fir den Datenschutz (DSB) nur
bestellt werden darf, wer die erforderliche Fachkunde und Zuverlassigkeit besitzt. Weitere
Ausfuhrungen dazu enthalt das Gesetz nicht. Vor dem Hintergrund der gestiegenen Anforde-
rungen an die Funktion des DSB miissen diese mindestens Uber folgende datenschutzrecht-
liche und technisch-organisatorische Kenntnisse verfiigen:

1. Datenschutzrecht allgemein — unabhdngig von der Branche und der GroRRe der ver-
antwortlichen Stelle

¢ Grundkenntnisse zu verfassungsrechtlich garantierten Persdnlichkeitsrechten der
Betroffenen und Mitarbeiter der verantwortlichen Stelle und

e umfassende Kenntnisse zum Inhalt und zur rechtlichen Anwendung der fur die
verantwortlichen Stellen einschlagigen Regelungen des BDSG, auch technischer
und organisatorischer Art,

¢ Kenntnisse des Anwendungsbereiches datenschutzrechtlicher und einschlagiger
technischer Vorschriften, der Datenschutzprinzipien und der Datensicherheitsan-
forderungen insbesondere nach § 9 BDSG.

2. Branchenspezifisch — abhangig von der Branche, Grof3e oder IT-Infrastruktur der
verantwortlichen Stelle und der Sensibilitdt der zu verarbeitenden Daten

¢ Umfassende Kenntnisse der spezialgesetzlichen datenschutzrelevanten Vor-
schriften, die fir das eigene Unternehmen relevant sind,

e Kenntnisse der Informations- und Telekommunikationstechnologie und der Da-
tensicherheit (physische Sicherheit, Kryptographie, Netzwerksicherheit, Schad-
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software und Schutzmafinahmen, etc.),

e etriebswirtschaftliche Grundkompetenz (Personalwirtschaft, Controlling, Finanz-
wesen, Vertrieb, Management, Marketing etc.),

e Kenntnisse der technischen und organisatorischen Struktur sowie deren Wech-
selwirkung in der zu betreuenden verantwortlichen Stelle (Aufbau- und Ablauf-
struktur bzw. Organisation der verantwortlichen Stelle) und

¢ Kenntnisse im praktischen Datenschutzmanagement einer verantwortlichen Stelle
(z. B. Durchfiihrung von Kontrollen, Beratung, Strategieentwicklung, Dokumenta-
tion, Verzeichnisse, Logfile-Auswertung, Risikomanagement, Analyse von Sicher-
heitskonzepten, Betriebsvereinbarungen, Videolberwachungen, Zusammenarbeit
mit dem Betriebsrat etc.).

II. Anforderungen an die Unabhangigkeit der/des Beauftragten gem. 8 4f Abs. 3BDSG

Gemal 8§ 4f Abs. 3 Satz 2 BDSG sind DSB in Auslibung ihrer Fachkunde auf dem Gebiet
des Datenschutzes weisungsfrei. Um die Unabhangigkeit der DSB zu gewébhrleisten, sind
eine Reihe betriebsinterner organisatorischer Ma3nahmen erforderlich:

1. DSB sind dem Leiter/der Leiterin der verantwortlichen Stelle organisatorisch unmittel-
bar zu unterstellen (8§ 4f Abs. 3 Satz 1 BDSG). Sie missen in der Lage sein, ihre
Verpflichtungen ohne Interessenkonflikte erflillen zu kénnen. Dieses ist durch ent-
sprechende Regelungen innerhalb der verantwortlichen Stelle bzw. vertragliche Re-
gelungen sicher zu stellen und sowohl innerhalb der verantwortlichen Stelle als auch
nach aufRen hin publik zu machen. Den DSB ist ein unmittelbares Vortragsrecht beim
Leiter der Stelle einzuraumen.

2. DSB durfen wegen der Erfullung ihrer Aufgaben in Hinblick auf ihr sonstiges Beschaf-
tigungsverhaltnis, auch fur den Fall, dass die Bestellung zum DSB widerrufen wird,
nicht benachteiligt werden (vgl. § 4f Abs. 3 Satz 3 ff BDSG).Analog muss bei der Be-
stellung von externen DSB der Dienstvertrag so ausgestaltet sein, dass eine unab-
hangige Erfullung der gesetzlichen Aufgaben durch entsprechende Kindigungstfris-
ten, Zahlungsmodalitaten, Haftungsfreistellungen und Dokumentationspflichten ge-
wabhrleistet wird. § 4f Abs. 3 BDSG schrankt insoweit die grundsatzliche Vertragsfrei-
heit ein. Empfohlen wird grundsatzlich eine Mindestvertragslaufzeit von 4 Jahren, bei
Erstvertragen wird wegen der Notwendigkeit der Uberpriifung der Eignung grundsatz-
lich eine Vertragslaufzeit von 1 — 2 Jahren empfohlen.

3. Datenschutzbeauftragte sind zur Verschwiegenheit Uber die Identitat des Betroffenen
sowie Uber Umstéande, die Rickschlisse auf den Betroffenen zulassen, verpflichtet,
soweit sie nicht davon durch die Betroffenen befreit wurden. Dies gilt auch gegentber
der verantwortlichen Stelle und deren Leiter (8 4f Abs. 4 BDSG).
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Ill. Erforderliche Rahmenbedingungen innerhalb der verantwortlichen Stelle zur Fach-

K

1.

n n nabhanagiakeit DSB

Die Prufpflichten der DSB (vgl. § 4g BDSG) setzen voraus, dass ihnen die zur Aufga-
benerflllung erforderlichen Zutritts- und Einsichtsrechte in alle betrieblichen Bereiche
eingerdumt werden.

DSB missen in alle relevanten betrieblichen Planungs- und Entscheidungsablaufe
eingebunden werden. Sie fuhren das Verfahrensverzeichnis (§ 4g Abs. 2 BSDG) und
haben hierfir die erforderlichen Unterlagen zu erhalten.

Zur Erhaltung der zur Erfullung seiner Aufgaben erforderlichen Fachkunde haben die
verantwortlichen Stellen den DSB die Teilnahme an Fort- und Weiterbildungsveran-
staltungen zu ermdglichen und deren Kosten zu Glbernehmen. Bei der Bestellung von
externen DSB kann die Fortbildung Bestandteil der vereinbarten Vergitung sein und
muss nicht zusatzlich erbracht werden.

Internen DSB muss die erforderliche Arbeitszeit zur Erfullung ihrer Aufgaben und zur
Erhaltung ihrer Fachkunde zur Verfligung stehen. Bei Bestellung eines externen DSB
muss eine bedarfsgerechte Leistungserbringung gewéhrleistet sein. Sie muss in an-
gemessenem Umfang auch in der beauftragenden verantwortlichen Stelle selbst er-
bracht werden. Ein angemessenes Zeitbudget sollte konkret vereinbart und vertrag-
lich festgelegt sein.

Die verantwortlichen Stellen haben DSB bei der Erfullung ihrer Aufgaben insbesonde-

re durch die zur Verfigung Stellung von Personal, RAumen, Einrichtung, Geraten und
Mitteln zu unterstiitzen (8 4f Abs. 5 BDSG).
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